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Governo do Estado do Rio de Janeiro
Gabinete de Seguranga Institucional
Subsecretaria de Avaliagdo de Cenarios ¢ igé

TERMO DE REFERENCIA

1-DO OBJETO

O presente Termo de Referéncia tem por objetivo direcionar a aquisi¢do de certificados digitais SSL OV E DV, em conformidade com a Lei n® 8.666/1993 (Regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, que institui normas para
licitagdes e Contratos da Administragdo Publica e da outras providéncias) e o Decreto Estadual n® 46.642/2019 (Regulamenta a fase preparatoria das contratagdes no &mbito do Estado do Rio de Janeiro).

2 - DA JUSTIFICATIVA

Cmu’ dencialidad mtcgridadc ¢ disponibilidade, sdo os trés pilares da seguranga da informagdo, preconizada na ISO/IEC 27.000, das informagdes. A perda de apenas um desses pilares por agdes do crime cibernético pode ocasionar danos
téenicos e fi i 4 eir peraveis aos sistemas em funcionamento no Gabinete de Seguranga institucional. A consequéncia da perda de um desses pilares através de agdes criminosas do mundo cibernético pode culminar na paralisagdo das
atividades dcscnvolwda& impactando no servigo prestado e, consequentemente, trazendo danos e prejuizos ao erario.

O objeto ora pretendido se justifica pela necessidade de ter cartater restrito das informagdes, sendo necessaria a certifi¢do digital com tecnologia SSL, o que ocorre ao criptografar dados e garantir o anonimato das comunicagdes. Os
certificados digitais com tecnologia SSL funcionam como uma protegdo que criptografa dados transmitidos entre usuario e o servidor da aplicagdo, autenticando as duas partes envolvidas na icagdo para que as des sejam andni seguras ¢
sigilosas, com o objetivo de garantir que apenas uma pessoa tenha acesso aos dados transmitidos. O certificado SSL SINGLE DOMAIN OV ¢ um certificado validado pela empresa que fornece ao seu site uma credibilidade superior a dos certificados SSL de
validagio de dominio. Ele ativa o Attps e garante aos clientes que vocé leva a privacidade a sério. Ja no certificdo SSL WILDCARD DV a validagdo garante a criptografia da transmissao de dados entre a plataforma e o internauta, cobrindo os subdominios da
pagina.

3 - ESPECIFICAGCOES DO OBJETO

Fornecimento de certificados digitais com tecnologia SSL, visando atender demandas do GSI, de acordo com as especifica¢des e quantidade constantes no quadro abaixo:

D . - "
siGa | Servise | Descrigdo | Quantidade
Servicos de
165041 || Certificagio ) e : 6di !
Digita SERVICOS DE CERTIFICACAO DIGITAL - DESCRICAO: CERTIFICADO DIGITAL SSL SINGLE DOMAIN OV - RAIZ INTERNACIONAL - ID: 165041 - Cédigo do Item: 0214.001.0027
Servigos de
153115 Ceg‘i:ﬁ:‘l"“‘ SERVICOS DE CERTIFICACAO DIGITAL - DESCRIGAO: CERTIFICADO DIGITAL SSL - ID: 153115 - Cédigo do Item: 0214.001.0020 !

O objeto sera executado segundo o regime de execugdo de empreitada por prego global, na forma do art. 6, VIII, “a” da Lei 8.666/93.

4 - PRAZO E VIGENCIA DA PROPOSTA
Os servigos deverdo ser executados a partir da data da publicagdo do extrato do instrumento de proposta no Diario Oficial do Estado do Rio de Janeiro.
O prazo de vigéncia da proposta sera de 12 (doze) meses, contados a partir da data da publicagdo do extrato do proposta o Diario Oficial.

O prazo de vigéncia da proposta podera ser prorrogado, observando-se o limite previsto no art. 57, inciso IV, da Lei n. © 8.666/93, desde que, a proposta da EMPRESA e seja mais vantajosa para o GSI.

5 - REQUISITOS TECNOLOGICOS

A empresa devera fornecer Certificado Digital com tecnologia SSL para o dominio do Sistema Cronos (Single Domain), capaz de impedir que as informagdes sejam i d das ou visualizadas durante tr éncia dos dados até
o servidor que hospeda a aplicagdo.

A solugdo deverd garantir a maior seguranga quanto ao uso das informagdes na internet, o que ocorre ao criptografar dados e garantir o anonimato das comunicagdes.

Por fim, a solugdo devera permitir acesso ao sistema de hospedagem de arquivos do GSI-RJ (Sistema Cronos) via Rede Governo e internet, de forma segura, com vistas a atender aos usuarios internos e externos.

6 - DO SUPORTE TECNICO

A EMPRESA deverd ap detalhad todos os proced ¢ informagdes, seja via hotline, e-mail, aplicagio web etc., necessirias ao acionamento do seu servigo de suporte, que 530 servigos remotos continuos especializados de

ia, dendo o di a dividas e o diagnd de as ou defeitos ionados com o da solugdo de TIC em proposta, para solugdo de problemas.

A EMPRESA deveré colocar, a disposi¢ao do , suporte com atendimento 08h (oito horas) por dia, 05 (cinco) dias por semana (8x5), via enderego eletronico (e-mail), telefonico local ou 0800, com atendimento na lingua portuguesa, para
abertura de chamados de suporte técnico, manutengdo previstas na cobertura da proposta.

7 - ESTIMATIVA DE CUSTO

Estima-se que o valor para prestagdo de servigo de certificado digital seja de R$ 2.400,00 mensais para o dominio gsi.rj.gov.br e para o dominio subsecmilitar.rj.gov.br conforme a proposta SEI n® 47356491.

SERVICO DE CERTIFICADO DIGITAL

VALOR
UNITARIO

VALOR

ITEM SERVICO UNIDADE/MODELO DESCRICAO TOTAL

QUANTIDADE |

! Certificado digital COBRANGA UNICA SSL WildCard DV 12 meses -

1
2 Certificado digital COBRANCA UNICA SSL Single Domain OV 12 meses 1
VALOR TOTAL DOS SERVICOS DE CORREIO ELETRONICO

A entrega devera ocorrer em até 10 (dez) dias uteis ap6s a formalizagio do pedido a EMPRESA e emissdo da ordem formal do Ordenador de Despesas da Sut ia Militar, hado do respectivo empenho.

8 - INSTRUMENTOS DE PLANEJAMENTO

A aquisi¢ao esta incluida no Plano Anual de Contratagdes.

9 - PRAZO, LOCAL E CONDICOES DE EXECUCAO

9.1 PRAZO

O prazo de vigéncia da proposta serd de 12 (doze) meses, contados a partir da data da publicagdo do extrato da proposta no Diario Oficial.

O prazo de vigéncia da proposta poderd ser prorrogado, observando-se o limite previsto no art. 57, inciso IV, da Lei n. © 8.666/93, desde que, a proposta da EMPRESA seja mais vantajosa para o GSI.

9.2 LOCAL DE EXECUGCAO

Palacio Guanabara — Rua Pinheiro Machado S/n°, Laranjeiras — RJ, CEP 22231-901

9.3 FORMA DE EXECUCAO

9.3.1 - A aquisic dida reger-se-i pelas determinagdes contidas - RSN | <i - Licitgdes ¢ Contratos da Administragdo Publica (Lei n.” 8.666/1993);
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9.3.2 - As especificagdes minimas do material a ser contratado estdo descritas nos topicos 2.1, 2.2 e 2.3 deste documento;

9.3.3 - O objeto devera ser entregue em sua totalidade, de uma unica vez, no prazo de até 30 (trinta) dias consecutivos a contar do recebimento da Nota de Empenho, em perfeito estado, sem quaisquer avarias, e em plenas condigdes de uso e
de acordo com as especificagdes deste Termo de Referéncia, na Coordenadoria de Material ¢ Patrimonio do Gabinete de Seguranga Institucional, no seguinte enderego: Rua Pinheiro Machado, S/N , Palacio Guanabara - Bairro Laranjeiras, Rio de Janeiro/RJ,
CEP 22231-901;

9.3.4 - Na hipotese de constatagio de defeitos, avarias ou de objeto com especificagdo inferior a que prevé este instrumento este serd rejeitado, em todo ou em parte, conforme dispde o Art. 76 da Lei n. 8.666/93, devendo ser substituidos no
prazo de 10 (dez) dias, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicagio das penalidades e sem qualquer 6nus para a administragdo pablica;

9.3.5 - A entrega do material devera ser agendada previamente junto a Coordenadoria de Material e Patrimonio do Gabinete de itucional, no seguinte endere¢o, Rua Pinheiro hado, Palacio G t - Bairro [
Rio de Janeiro/RJ, CEP 22231-901 pelo telefone: (21) 2334-3378. O agendamento somente podera recair em dias uteis (de segunda a sexta-feira) e em horéario comercial (de 9h00 as 18h00);

9.3.6 - O atraso injustificado na entrega do material sujeitars a CONTRATADA ds sangdes administrativas previstas na forma da lei, sem prejuizo de quaisquer outras que sejam cabiveis.

10 - ACORDO DE NiVEL DE SERVICO

Nio se aplica em virtude da natureza do servigo.

11 - QUALIFICACAO TECNICA (REQUISITOS MINIMOS PARA EXECUCAO)

Nao sera exigida haja vista a pronta entrega do bem e sua natureza.

12 - DISPONIBILIDADE ORCAMENTARIA E FINANCEIRA

A aquisigdo em questdo ocorrera a Conta do Programa de Trabalho a ser definida pela DGAF do GSI.
13 - PAGAMENTO
13.1. O pagamento sera realizado no prazo méaximo de 30 (trinta) dias a contar do recebimento definitivo do objeto.

13.2. Os pagamentos serdo efetuados por meio de crédito em conta corrente do Banco Bradesco S.A., cujo nimero e agéncia deverdo ser informados pela proponente vencedora até a assinatura do contrato;

13.3. Caso se faga necessaria a reapresenta¢do de qualquer fatura por culpa da CONTRATADA, o prazo de 30 (trinta) dias ficara p indo a sua a partir da data da respectiva reapresentagao.

14 - DO REAJUSTE DE PRECOS

Nao se aplica em virtude da natureza da aquisi¢ao

15 - SUBCONTRATAGCAO

Considerando a natureza do servigo solicitado, ndo sera admitida a subcontrata¢do na licitagio.

16 — DAS POSSIBILIDADES DE SUBCONTRATACAO, PARTICIPACAO DE CONSORCIO E PARTICIPACAO DE COOPERATIVA
Nio ser permitida em razdo da natureza da aquisigdo
17 - DOS PROCEDIMENTOS DE GESTAO E FISCALIZACAO

A execugdo da proposta sera objeto de

controle, lizagdo e avaliagdo feita por equipe de gerenciamento designada pelo GSI, da qual fardo parte: Gestor da proposta e Comissdo de Fiscalizagao.

A fiscalizagdo de que trata este paragrafo sera exercida no interesse do GSI e ndo exclui, nem reduz a responsabilidade da EMPRESA, até mesmo perante terceiro, por qualquer irregularidade, inclusive resultante de imperfei¢des técnicas,
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, néo exclui corresponsabilidade do GSI ou de seus agentes e prepostos (Art. 70 da Lei n°® 8.666/93).

O GSI se reserva o direito de rejeitar no todo ou em parte os objetos, se em desacordo com a proposta.

O Fiscal da proposta anotard em registro proprio as ocorréncias relacionadas com a execugio da proposta, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a
regularizagdo das faltas ou defeitos. As decisdes e providéncias que ultrapassarem a competéncia da Equipe de Gestdo do Proposta deverdo ser solicitadas a instancias superiores em tempo habil para adogdo das medidas convenientes.

18 - DOS PRAZOS DE RECEBIMENTO

O produto sera recebido de forma tnica, assim como o pagamento, na forma abaixo:
a) provisoriamente, pela Comissao de Fiscalizagdo no prazo de até 72 horas apos a entrega do servigo;

b) definitivamente, mediante parecer circunstanciado da Comissdo de Fiscalizagdo apos decorridos 07 dias, para observagdo e vistoria que comprove o exato cumprimento das obrigagdes em proposta.

19 - OBRIGACOES DA EMPRESA

a) Efetuar a entrega do objeto em perfeitas condi¢des conforme especificagdes, prazo e local constantes no Termo de Referéncia e seus anexos, e da respectiva nota fiscal, na qual constardo as indicagdes referentes a marca, fabricante, modelo,
procedéncia e prazo de garantia ou validade;

b) Entregar o objeto do contrato sem qualquer dnus para 0 CONTRATANTE, estando incluido no valor do pagamento todas e quaisquer despesas, tais como tributos, frete, seguro e descarregamento das mercadorias;

¢) Atender com presteza as reclamagdes sobre a qualidade do objeto fornecido, providenciando a sua imediata corre¢do ou troca sem 6nus para o Gabinete de Seguranga Institucional do Governo;

d) A CONTRATADA devera emitir nota fiscal correspondente ao material fornecido;

¢) A CONTRATADA devera abster-se de veicular publicidade ou qualquer outra informagao acerca do objeto deste Termo de Referéncia, sem prévia autorizagdo do Gabinete de Seguranga Institucional;

f) A CONTRATADA devera cumprir integralmente as obrigagdes por ela i as digdes de habilitagdo juridica, fiscal e trabalhista exigidas no processo de 40, na forma da |

40 aplicavel;

g) A CONTRATADA devera reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e as suas expensas, bens e/ou servigos, objeto da contratagdo, em que se verificarem vicios, defeitos ou incorregdes resultantes de execugdo
irregular ou desconformes com as especificagoes;

h) A CONTRATADA devera ressarcir os eventuais prejuizos causados ao Gabinete de Seguranga Institucional e/ou a terceiros, provocados por ineficiéncia ou irregularidades na 0 das obrigagdes

i) A CONTRATADA devera fornecer diretamente o objeto, ndo podendo transferir a responsabilidade para nenhuma outra empresa ou institui¢do de qualquer natureza;

j) A CONTRATADA devera assumir a responsabilidade por todos os custos que incidam ou venham a incidir, direta e indiretamente, sobre o objeto fornecido, inclusive despesas com embalagem, transporte, taxas de frete ou seguro, tributos,
encargos trabalhistas, previdenciarios e demais despesas envolvidas na entrega, ndo sendo admitida qualquer cobranga posterior em nome do Gabinete de Seguranga Institucional;

k) A CONTRATADA devera se sujeitar a todas as disposi¢des contidas na Lei de Licitagdes ¢ Contratos, que sejam aplicaveis a a0 p dida neste Termo de R

1) A CONTRATADA comunicar ao fiscal do contrato, por escrito e tao logo constatado problema ou a impossibilidade de execugdo de qualquer obrigagao contratual, para a adogdo das providéncias cabiveis;

m) Facilitar, por todos os meios ao seu alcance, a ampla agdo da Fiscali as solicitagdes que lhe forem

n) Comunicar imediatamente a0 CONTRATANTE qualquer alteragao ocorrida no enderego, conta bancaria e outros julgaveis necessarios para r de corr ia;
0) Devera fornecer o bem acompanhado do manual do usudrio, com uma versdo em portugués e da relagio da rede de assisténcia técnica autorizada;
p) Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

q) Indicar preposto para representé-la durante a execugdo do contrato.

20 - OBRIGACOES DA CONTRATANTE
a) Além das obrigagdes resultantes da aplicacdo da Lei n° 8.666/93 e demais normas pertinentes, sdo obrigagdes da CONTRATANTE:
b) Acompanhar e fiscalizar a execugdo do objeto contratado;
c) Atestar as Faturas /Notas Fiscais;
d) Efetuar os pagamentos devidos nos prazos estabelecidos;
e) Manifestar-se formalmente em todos os atos relativos a execugio do contrato, em especial, aplicagdo de sangdes e alteragdes do mesmo;

f) Prestar as informagdes ¢ os esclarecimentos que venham a ser solicitados pela CONTRATADA.

g) Informar a CONTRATADA o dia, local e horario da entrega do material, bem como os respectivos quantitativos, em si 5 ionais que d dem ajuste(s) na p 30 inicial deste Termo de Referéncia.

21 - GARANTIA CONTRATUAL

Nio seré exigida garantia contratual haja vista a pronta entrega do bem.
22 - PROGRAMA DE INTEGRIDADE
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O valor estimado para a presente proposta ¢ abaixo do limite de R$ 650.000,00 (seiscentos e cinquenta mil reais) para compras e servigos, estabelecido pelo art.1° da Lei Estadual n® 7.753/17, de modo que ndo se pode exigir Programa de
Integridade da futura empresa.

23 - RESPONSAVEIS PELA ELABORACAO:

Flavia Pedrosa Werner - Assistente
Divisdo de manutengdo de informatica e telefonia

1d func.: 5127833-2

Antonio Carlos Rabelo Ensa Junior - 1° TEN PM
Divisdo de Manutengdo de Informatica e Telefonia
1D 4326740-8

24 - RATIFICACAO DA AUTORIDADE COMPETENTE

Ratifico.

Cristiano Luiz Gaspar - Cel PM
Subsecretério Militar

id 2505871-1
Rio de Janeiro, 10 de fevereiro de 2023.
gg!' Dy assinado i por Antonio Carlos Rabelo Ensa Junior, Primeiro Tenente, em 16/02/2023, as 19:18, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n? 46.730, de 9 de agosto de 2019.
' cletranica
coil 1
sel D assinado eletroni por Flévia Pedrosa Werner, Assistente, em 16/02/2023, s 22:06, conforme hordrio oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n2 46.730, de 9 de agosto de 2019.
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' by

por Cristiano Luiz Gaspar, Subsecretario, em 23/02/2023, as 17:52, conforme horério oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n2 46.730, de 9 de agosto de 2019.

Ep

Dy assinado

A autenticidade deste documento pode ser conferida no site http://sei.fazenda.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 44005014 e o cédigo CRC B1E20957.
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